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GMINA Rzepiennik Strzyzewski, 13 kwietnia 2021r.
RZEPIENNIK STRZYZEWSKI

ZAPROSZENIE DO SKLADANIA OFERT

Dotyczy: postepowania o udzielenie zaméwienia na zadanie pn. ,Dostawa 20 laptopéw w
ramach projektu Matopolska Tarcza Antykryzysowe — Pakiet edukacyjny. Cyfryzacja szkét i

placéwek oswiatowych”

Gmina Rzepiennik Strzyzewski, 33-163 Rzepiennik Strzyzewski 400, zwana dalej Zamawiajgcym,
niniejszym zaprasza do ztozenia oferty w przedmiotowym postepowaniu.

Zamowienie polega na dostawie 20 laptopdw o nie gorszych parametrach niz opisane ponize;.

Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty

elektronicznej.

Przekatna Ekrenu 15.6 FHD (1920 x 1080), powtokg przeciwodblaskowa, jasno$¢ 220 nits

Wydajnosc¢ Oferowany komputer przenosny musi osigga¢ w tescie wydajnosci :
SYSMARK 2018 — wynik min. 1350 — test z przeprowadzonej konfiguracji
zatgczy¢ do oferty.

Wymagane testy wydajno$ciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme
BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz wtgczonych
wszystkich urzgdzaniach. Nie dopuszcza sie stosowanie overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrodta niz
fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania
w ustawieniach BIOS ( tzn. wylgczanie urzgdzeh stanowigcych peing
konfiguracje) jak rowniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci

przeprowadzonych wszystkich wymaganych testow Oferent musi




dostarczy¢é Zamawiajgcemu oprogramowanie testujgce, komputer do testu
oraz doktadny opis metodyki przeprowadzonego testu wraz z wynikami w
celu ich sprawdzenia w terminie nie diuzszym niz 3 dni od otrzymania

zawiadomienia od Zamawiajgcego

Procesor Wynik procesor osigga w tescie PassMark Performance Test co najmniej
9000 punktow w Passmark CPU Mark. Dostepny na stronie:
http://www.passmark.com/ - wyniki zatgczy¢ do oferty.

Pamie¢ RAM 16GB DDR4 mozliwo$¢ rozbudowy do min 32GB, 2 sloty na pamieci.

Pamie¢ masowa

256GB NVMe SSD M.2

Karta graficzna

Zintegrowana karta graficzna osiggajaca w tescie PassMark Performance
Test co najmniej 1300 punktéw w G3D Rating. Dostepny na stronie :

http://www.videocardbenchmark.net/ - wyniki zatgczyé do oferty.

Klawiatura

Klawiatura z wbudowanym w klawiaturze podswietleniem, (uktad US), min
100 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja
gtosnosci, print screen dostepne w ciggu klawiszy F1-F12. Nie dopuszcza
sie innego uktadu a w szczegdlnosci miedzy klawiszami ALT i CTRL

(oprocz klawisza FN i Windows z lewej strony)

Multimedia

Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki
stereo 2x2W.

Cyfrowy mikrofon z funkcjg redukcji szumow i poprawy mowy wbudowany
w obudowe matrycy.

Kamera internetowa z diodg informujgcg o aktywnosci, 720p, trwale
zainstalowana w obudowie matrycy.

czytnik kart microSD, 1 port audio typu combo (stuchawki i mikrofon)

tacznosé

bezprzewodowa

Intel® Wi-Fi 6 AX201 2x2 + Bluetooth 5.1

Bateria i zasilanie

Bateria Polymer min. 3-cell [min. 40Whr]. Umozliwiajgca jej szybkie
natadowanie do poziomu 80% w czasie 1 godziny i do poziomu 100% w
czasie 2 godzin.

Czas pracy na baterii min 600 minut, potwierdzony przeprowadzonym
testem MobileMark 2018 Battery Life [do oferty zalgczy¢ wydruk
przeprowadzonego testu lub link publikacji na stronie BAPCO testowanej
konfiguraciji]

Zasilacz o mocy min. 65W

Waga i wymiary

Waga max 1.9 kg z baterig

Suma wymiaréw notebooka nie wieksza niz 640mm




Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy
uszczelnienie chronigce klawiature notebooka po zamknieciu przed
kurzem i wilgocia.

Komputer spetniajgcy normy MIL-STD-810G(potwierdzenie w oficjalnej

karcie katalogowej produktu)

Certyfikaty

Certyfikat ISO9001, ISO 14001, ISO 50 001 dla producenta sprzetu (nalezy
zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki

Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym (wydruk ze strony)

EnergyStar — zatgczy¢ do oferty certyfikat lub wydruk z strony.

Certyfikat TCO, wymagana certyfikacja na stronie

https://tcocertified.com/product-finder/ — zatgczyé do oferty wydruk z strony.

Bezpieczenstwo i
oprogramowanie

dodatkowe - w
formularzu oferty
nalezy podaé peing
nazwe oferowanego

oprogramowania

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi
umozliwiaé co najmniej:

. wykrywanie i blokowania plikow ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikow, ktére uzywajg czasie rzeczywistym
algorytmow kompresiji,

. wykrywanie i usuwanie plikéw typu rootkit oraz zlosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania
bezpieczenstwa (roguewear)

. skanowanie urzgdzen USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej koncowki od sieci,

. skanowanie plikbw w czasie rzeczywistym, na zadanie, w

interwatach czasowych lub poprzez harmonogram, w sposéb w petni
konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia
zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizaciji.

. Zarzadzanie ,aktywami” stacji klienckiej, zbierajace informacje co
najmniej o nazwie komputera, producencie i modelu komputera,
przynaleznosci do grupy roboczej/domeny, szczegodtach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych
(proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotgczonych

peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portow

. Musi pozwala¢ na wykluczenie adreséw IP oraz PORT6w TCP/IP
z modutu wykrywania skanowania portow

. Modut wykrywania atakéw DDoS musi posiadac kilka poziomdéw
wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na

punktach koncowych za pomocg silnych algorytmoéw szyfrowania takich jak
AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskéw dziatajgcych
m.in. na komputerach z systemem Windows.

. Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu
koncowego. Oprogramowanie szyfruje catg zawarto$¢ na urzgdzeniach




przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzadzenh zewnetrznych podtgczanych do stacji koncowe;j.
Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzgdzen, ktére
nie bedg blokowane podczas podigczanie do stacji koncowe;.

Istnieje mozliwos¢ blokady zapisywanie plikéw na zewnetrznych dyskach
USB oraz blokada mozliwosci uruchamiania oprogramowania z takich
dyskéw. Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych
zapisanych na takich dyskach.

Interfejs zarzgdzania wy$wietla monity o zblizajgcym sie zakonczeniu
licencji, a takze powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikow, tylko procesom
systemowym oraz zaufanym aplikacjom.

Mozliwos¢é dowolnego zdefiniowania dodatkowo chronionych folderéw
zawierajgcych wrazliwe dane uzytkownika.

Mozliwosé zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderow majg mozliwos¢ modyfikowania plikbw objetych
dodatkowg ochrong any ransomware.

Zaawansowane monitorowanie  krytycznych danych uzytkownika
zapewniajgce zapobiegajgce prze niezamierzonymi manipulacjami — ataki
ransomware

Centralna konsola zarzadzajgca =zainstalowana na serwerze musi
umozliwiaé co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktérej korzysta
funkcjonalnos¢ raportowania konsoli
. Zdalng instalacje lub deinstalacje oprogramowania ochronnego

na stacjach klienckich, na pojedynczych punktach, zakresie adreséw IP lub
grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z
rozroznieniem docelowej platformy systemowej (w tym 32 lub 64bit dla
systemow Windows i Linux), w formie plikéw .exe lub .msi dla Windows
oraz formatach dla systeméw Linux

. Centralng dystrybucje na zarzgdzanych klientach uaktualnien
definicji ochronnych, ktérych zrédtem bedzie plik lub pliki wgrane na serwer
konsoli przez administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacjg tabelaryczng i graficzng, z mozliwoscig automatycznego
czyszczenia starych raportéw, z mozliwoscig eksportu do formatéw CSV i
PDF, prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak
i danefraporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w
ktoérych kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguraciji
Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wysSwietlania statusu bezpieczehstwa
konsolidacyjnego urzgdzen koncowych zainstalowanych w réznych biurach
2. Musi posiada¢ zdolno$s¢ do tworzenia kopii zapasowych i
przywracania plikow konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolno$¢ do promowania skutecznej polityki lokalne;j
do globalnej i zastosowac jg globalnie do wszystkich biur

4, Musi mie¢ mozliwo$¢ tworzenia wielu poziomdéw dostepu do

hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do
grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w
nagtych przypadkach

6. Musi posiadac mozliwosé przegladania raportow
podsumowujgcych dla wszystkich urzadzen

7. Musi posiada¢ zdolnos¢ do uzyskania raportdéw i powiadomien za
pomocg poczty elektronicznej
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Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych
woluminéw dyskowych, dystrybucji szyfrowania, polityk i centralnie
zarzgdzanie informacjami odzyskiwania, niezbednymi do uzyskania
dostepu do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek
aktualizacyjnych Sciggnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: centralna konsola zarzadzajgca oraz oprogramowanie
chronigce serwer
2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzgdzany z konsoli na
serwerze, CO hajmniej:

. rézne ustawienia dostepu dla urzgdzen: peiny dostep, tylko do
odczytu i blokowanie

. funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD
. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzgdzen peryferyjnych
typu: drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami
mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwosé tymczasowego dodania dostepu do urzgdzenia przez
administratora

. zdolno$¢ do szyfrowania zawartosci USB i udostepniania go na

punktach koncowych z zainstalowanym oprogramowaniem klienckim
systemu

. mozliwos¢é zablokowania funkcjonalnosci portéw USB, blokujgc
dostep urzgdzeniom innym niz klawiatura i myszka

. mozliwo$¢ zezwalania na dostep tylko urzgdzeniom wczesniej
dodanym przez administratora

. mozliwo$¢ zarzadzani urzadzeniami podtgczanymi do koncéwki,
takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry

. mozliwosé uzywania tylko zaufanych urzadzen sieciowych, w
tym urzadzeh wskazanych na kohcowkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos$¢ blokowania kazdej aplikaciji

. mozliwos¢ zablokowania aplikacji w oparciu o kategorie

. mozliwos¢ dodania wiasnych aplikacji do listy zablokowanych

. zdolno$¢ do tworzenia kompletnej listy aplikacji zainstalowanych na
komputerach klientach poprzez konsole administracyjna na serwerze

. dodawanie innych aplikaciji

. dodawanie aplikacji w formie portable

. mozliwosé wyboru pojedynczej aplikacji w konkretnej wers;ji

. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma
wielkos¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool

. mozliwo$¢ generowania i wysytania raportow o aktywnosci na

réoznych kanatach transmisji danych, takich jak wymienne urzadzenia,
udziaty sieciowe czy schowki.

. mozliwos¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesylu danych miedzy aplikacjami
zarOéwno na systemie operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informac;ji

. mozliwos¢ dodawania wiasnych zdefiniowanych stéw/fraz do
wyszukania w réznych typéw plikow

. mozliwos¢ blokowania plikdbw w oparciu o ich rozszerzenie lub
rodzaj

. mozliwos¢ monitorowania i zarzadzania danymi udostepnianymi
poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe




. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w
komunikacji SSL

. mozliwo$¢ dodawania wyjatkéw dla domen, aplikacji i lokalizaciji
sieciowych

. ochrona plikow zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie
plikow przed wyciekiem

. mozliwos¢é tworzenia profilu DLP dla kazdej polityki

. wysSwietlanie alertu dla uzytkownika w chwili préby wykonania
niepozgdanego dziatania

. ochrona przez wyciekiem plikéw poprzez programy typu p2p
Monitorowanie zmian w plikach:

. Mozliwos¢é monitorowania dziatah zwigzanych z obstugg plikdw,

takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych,
dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikéw.

. Mozliwosé wykluczenia okreslonych plikow/folderéw dla procedury
monitorowania.

. Generator raportéw do funkcjonalnosci monitora zmian w plikach.
. mozliwos¢ Sledzenia zmian we wszystkich plikach

. mozliwo$¢ sledzenia zmian w oprogramowaniu zainstalowanym na
koncéwkach

. mozliwos¢ definiowana wiasnych typéw plikow

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych
wpisow do rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

. mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter

(32-bit/64-bit)

3. Mac OS X, Mac OS 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat
Platforma do zarzadzania dla Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania
urzgdzeniami mobilnymi z systemami Android oraz iOS a takze ich ochrone
. Funkcjonalno$é musi byé realizowana za pomocg platformy w

chmurze bez infrastruktury wewnatrz sieci firmowej.
Zarzadzanie uzytkownikiem

. Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do
numeréw telefonéw oraz adreséw email
. Musi umozliwia¢ przypisanie atrybutéw do uzytkownikéw, co

najmniej: Imie, Nazwisko, adres email, Departament, numer telefonu
stacjonarnego, numer telefonu komérkowego, typ uzytkownika

. Musi posiada¢ mozliwos¢ sprawdzenia listy urzadzen przypisanych
uzytkownikowi

. Musi posiada¢ mozliwos¢ eksportu danych uzytkownika
Zarzgdzanie urzgdzeniem

. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO
. Musi umozliwia¢ import listy urzadzen z pliku CSV

. Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

. Musi umozliwia¢ podglad co najmniej nastepujgcych informaciji

konfiguracji: Data wdrozenia, typ wdrozenia, status wdrozenia, status
urzadzenia, numer telefonu, wiasciciel, typ wiasciciela, grupa, reguty,
konfiguracja geolokacji, wersja agenta




. Musi umozliwia¢ podglagd co najmniej nastepujgcych informac;ji
sprzetowych: model, producent, system, IMEI, ID SIM, dostawca SIM,
adres MAC, bluetooth, Sie¢, wolna przestrzen na dysku, catkowita
przesztos¢ na dysku, bateria, zuzycie procesora, sygnat

. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj,
wczoraj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

. Musi zawieraé podglad aktualnie zainstalowanych aplikaciji

. Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne
zuzycie danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,
. Musi zawiera¢ modut raportowania aktywnos$ci, skanowania oraz
naruszenia regut

. Modut raportowania musi umozliwiaé podglad w zakresie: dzisiaj,

ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wiasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu
podatnosciami bezpieczenstwa:

Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego
portalu zarzgdzajgcego dostepnego przez przeglgdarke internetowg

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajgcego odbywa sie za pomocg
wspieranych przeglgdarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnosci za pomoca dedykowanych
nodéw skanujgcych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny
jest na ponizsze systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzgdzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.

d) tworzenie grup skandw z odpowiednig konfiguracjg poszczegdinych
skanéw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z
poziomu BIOS lub z poziomu menu boot, umozliwiajgcy przetestowanie
komponentéw komputera. Petna funkcjonalnosé systemu diagnostycznego
musi by¢ realizowana bez uzycia : dostepu do sieci i internetu, dysku
twardego réwniez w przypadku jego braku, urzadzen zewnetrznych i

wewnetrznych typu : pamiec flash, USBpen itp.

Bezpieczenstwo

Zintegrowany z piytg gtéwng dedykowany ukfad sprzetowy stuzacy do
tworzenia i zarzgdzania wygenerowanymi przez komputer kluczami

szyfrowania. Proba usuniecia uktadu powoduje uszkodzenie ptyty giéwne;j.




Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer Kkluczy
szyfrowania musi odbywaé sie w dedykowanym chipsecie na ptycie

gtébwnej.

System operacyjny —
w formularzu oferty
nalezy podac¢ peing
nazwe oferowanego

oprogramowania

Zainstalowany system operacyjny Windows 10 Professional, musi
umozliwia¢ instalacje systemu operacyjnego bez potrzeby recznego

wpisywania klucza licencyjnego.

Oprogramowanie

dodatkowe - w
formularzu oferty
nalezy podaé peing
nazwe oferowanego

oprogramowania

Dotagczone do oferowanego komputera oprogramowanie producenta z
nieograniczong licencjg czasowo na uzytkowanie umozliwiajgce :
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS’'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,
- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potagczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informaciji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizaciji

c. priorytecie aktualizacji

d. zgodnos$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej
od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwos¢ wigczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktora
tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty ( dd-mm-rrrr )
- sprawdzenia historii upgrade’'u z informacjg jakie sterowniki byty

instalowane z doktadng datg ( dd-mm-rrrr ) i wersjg ( rewizja wydania )




- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacijg
o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig
exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajgcy informacje o : sprawdzaniu aktualizacji,
znalezionych aktualizacjach, sciggnietych aktualizacjach , zainstalowanych
aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto,
btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip.
Raport musi zawieraé z doktadng datg ( dd-mm-rrrr ) i godzing z podjetych

i wykonanych akcji/zadah w przedziale czasowym do min. 1 roku.

Porty i ztgcza Whbudowane porty i ztgcza:

1x HDMI 1.4

1x RJ-45,

2x USB 3.1,

1x USB 3.1 TYP-C z obstugg DP 1.2
1x USB 2.0

port zasilania, ztgcze linki zabezpieczajgca.

Warunki Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
gwarancyjne, zgtaszanie awarii oraz samodzielne zamawianie = zamiennych
wsparcie techniczne komponentéw.

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezgca,
Rodzaj gwarancji, data wygasniecia gwaranciji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego)

3-letnia gwarancja producenta $wiadczona na miejscu u klienta, Czas
reakcji serwisu - do konca nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ 1ISO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta komputera. Serwis

urzgdzen musi byC realizowany przez Producenta lub Autoryzowanego

Partnera Serwisowego Producenta.

Cena oferty winna by¢é wyrazona w PLN cyfrowo i stownie, z wyodrebnieniem podatku VAT.
Ceny i stawki okre$lone przez Wykonawce nie bedg zmieniane w toku realizacji zamowienia i nie bedag
podlegaty waloryzaciji.
Oferte, zawierajgcg wypetniony formularz ,OFERTA” nalezy umiesci¢c w opakowaniu
uniemozliwiajgcym odczytanie jej zawartosci bez uszkodzenia tego opakowania. Opakowanie winno

by¢ oznaczone nazwg i adresem Wykonawcy oraz opisane: ,,Dostawa 20 laptopéw w ramach
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projektu Matopolska Tarcza Antykryzysowe — Pakiet edukacyjny. Cyfryzacja szkét i placéwek
oswiatowych” ” oraz ,Nie otwiera¢ przed 19 kwietnia 2021r. godz. 9.15”.

Oferty nalezy sktada¢ w budynku Urzedu Gminy Rzepiennik Strzyzewski, 33-163 Rzepiennik
Strzyzewski 400, pokdj nr 33 (Sekretariat), w nieprzekraczalnym terminie 19 kwietnia 2021 r. do godz.
09:00. Zostang one otwarte w Urzedzie Gminy Rzepiennik Strzyzewski, 33-163 Rzepiennik
Strzyzewski 400, na sali obrad (I pietro) w dniu 19 kwietnia 2021 r. o godz. 9.15.

Oferta powinna by¢ podpisana przez osoby upowaznione do reprezentowania Wykonawcy.
Oferty niekompletne lub zawierajgce istotne btedy zostang odrzucone. Zamawiajacy zastrzega sobie
prawo poprawy oczywistych omytek pisarskich, oczywistych omytek rachunkowych z uwzglednieniem
konsekwencji rachunkowych dokonanych poprawek, innych omytek niepowodujgcych istotnych zmian
w tresci oferty. Kazdy wykonawca moze ztozy¢ tylko jedng oferte, w przeciwnym wypadku jego oferty
bedg odrzucone.

Zamawiajacy udzieli zamowienia wykonawcy, ktéry przediozy oferte z najtansza cena.

W przypadku, gdy ceny ofert przekroczg kwote jakg zamawiajgcy moze przeznaczy¢ na realizacje
zamoéwienia lub nie wplynie zadna oferta, postepowanie bedzie uniewaznione. Zamawiajgcy zastrzega
sobie réwniez prawo uniewaznienia postepowania w innych uzasadnionych przypadkach.

Zamawiajgcy przekaze Wykonawcom informacje o wynikach postepowania poprzez

umieszczenie na stronie internetowej Urzedu Gminy — www.rzepiennik.pl .

W przypadku, gdy Wykonawca, ktérego oferta zostata wybrana bedzie uchylat sie od zawarcia

umowy, Zamawiajgcy moze wybrac¢ oferte najkorzystniejszg sposréd pozostatych.

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informuje, ze:

1. administratorem Pani/Pana danych osobowych jest Gmina Rzepiennik Strzyzewski, 33-163
Rzepiennik Strzyzewski 400 reprezentowana przez Wéjta Gminy Rzepiennik Strzyzewski;
2. kontakt z inspektorem ochrony danych osobowych w Gminie Rzepiennik Strzyzewski: adres e-

mail: inspektor@cbi24.pl

3. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym
z postepowaniem o udzielenie przedmiotowego zamowienia publicznego;

4. odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania;

5. Pani/Pana dane osobowe bedg przechowywane przez okres wynikajgcy z odpowiednich przepiséw
prawa, instrukcji, wytycznych oraz instrukcji kancelaryjnej lub czasu trwania umowy;

6. obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem zwigzanym z udziatem w postepowaniu o udzielenie zamodwienia publicznego i warunkiem

zawarcia umowy; osoba ktorej dotyczg jest zobowigzana do ich podania, a konsekwencjg niepodania
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danych jest brak mozliwosci wyboru oferty i zawarcia umowy;

7. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob

zautomatyzowany, stosowanie do art. 22 RODO;

8. posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
(skorzystanie z prawa do sprostowania nie moze skutkowac zmiang wyniku postepowania o
udzielenie zamoéwienia publicznego ani zmiang postanowieni umowy w zakresie niezgodnym
Z przepisami oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikéw)\

- na podstawie art. 18 RODO prawo Zzgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO
(prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze $rodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub paristwa cztonkowskiego)\

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

9. nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO; na podstawie art.
21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

Osobg uprawniong do kontaktéw z Wykonawcami jest Grzegorz Burkot, tel. (14) 653-55-03, fax
(14) 653-05-02.

Zataczniki:
- formularz oferty
- WzOr umowy

Sekretarz Gminy

Grzegorz Burkot
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